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The problem of wormhole attacks during neighbor discovery and route discovery phase was studied and a re-

stricted mechanism, SenLeash, was presented to restrict the transmission range of messages and hence prevent wormhole 

attacks in WSN. The SenLeash depends on two factors: the distance of each node to an initial sink node and a chosen re-

ceiving d istance. To obtain the d istance of each node    an initial sink node, a RSSI-based measure method nRSSI was 

proposed. Considering the receiving probability of each node and the maximum retransmission times of the MAC layer, 

the method of choosing an appropriate receiving distance was discussed. The simulation results demonstrate that the 

SenLeash can effectively decrease the number of invalidy neighbor nodes and invalid ly reply messages caused by worm-

hole attacks in WSN.
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针对邻居发现或路由发现阶段可能受到虫洞攻击的问题，提出了一种约束防御机制 ，通过限制

消息传输的距离来防御虫洞攻击。 依赖 个因子：每个节点到初始基站的距离和一个精选的接收距离阈

值。基于接收信号强度 ，提出了一种 测量方法，在网络初始化阶段用来测量每个节点到初始基站的

距离。基于每个节点的接收概率和 层的最大重传次数，对接收距离阈值的选择方法进行了研究。实验结果

表明， 可有效减少由虫洞攻击导致的虚假邻居节点个数和无效回复消息个数。

无线传感器网络；虫洞攻击；邻居发现；路由发现； ；接收概率

无线传感器网络 是由大量集成了传感器

模块、处理模块、通信模块和能量模块的节点组成

的自组织网络，用于感知和收集各种感兴趣的物理

或环境量。在军事和民用领域， 都具有广泛的

应用前景 。与传统网络和移动自组织网络相比，

具有几个典型的特征。首先，节点资源受限。

其次，通常部署在无基础设施区域，网络拓扑具有

随机性。最后，网络节点个数可成百上千。由于存

在这些特征， 安全问题面临严峻挑战 。

虫洞攻击是 面临的最具挑战性的攻击之

一。在这种攻击里，一个攻击节点 通过监听无线

信道，记录其邻近节点发送的信息，然后通过一条

高质量链路将记录的消息隧道传送给另一个离其

很远的攻击节点 ；攻击节点 接收到来自攻击节

点 发送的消息后在其本地重放 。这种攻击通过

建立虚假的邻居节点或链路，可对 造成严重

威胁。尽管有很多研究人员提出了许多应对虫洞攻

击的机制 ，但是大多数机制属于检测机制，要
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么依赖精确的同步时钟，要么假设节点坐标位置信

息或邻居节点信息已知。目前还没有针对网络初始

化阶段进行防御的机制。

本文针对在网络初始化阶段，所有节点在未知

自己位置信息和邻居节点信息的特殊条件下，提出

了一种虫洞攻击约束防御机制 ，用于防御

虫洞攻击和减轻虫洞攻击对网络造成的威胁。

依赖 个因子：每个节点到初始基站的距

离和一个精选的接收距离阈值。 的主要思

想是限制邻居发现消息 的传输距离。

在网络初始化阶段，每个接收节点通过将预选的接

收距离与自己和发送节点到初始基站的距离差的绝

对值比较，判断是否回复加入到发送节点邻居表的

信息。为了测量每个节点到初始基站的距离，本文

提出了一种基于 的测距方法 ，可将距离

误差精确到可接受的范围内。为了选择合适的接收

距离阈值，通过结合节点的接收概率和 层的最

大重传次数，对接收距离阈值的选择进行了研究。

本文的主要贡献包括 个方面。首先，本文提

出并实现了一种在网络初始化阶段防御虫洞攻击

的方法 ，不需要额外的硬件设备。在网络

初始化阶段，所有节点对自己位置信息和邻居节点

信息未知，有别于许多已有的检测机制。其次，基

于对数正态 路径损失模型通过仿真实验

验证了 的可行性。 可有效减少

建立虚假邻居节点个数和对虚假重播消息回复的

消息个数。而且适用于多基站环境和能耗较少，每

个节点仅需要额外消耗接收 个左右信元分组的

能量，用来估计到初始基站的距离。最后，本文研

究了如何选择接收距离，减少无意义的回复，可为

其他提高网络性能的协议提供参考，特别是对位置

信息已知的环境。

已有应对虫洞攻击的解决机制大多数属于检

测机制，没有从防御视角进行考虑。文献 对目

前 中虫洞攻击应对机制作了分类介绍。

文献 提出了一种称为 的一般机

制，用于检测和防御移动自组织无线网络中的虫洞

攻击。一个 是加入到分组中的任何信息，用

于限制分组的最大允许传输距离 。文献 提出了

种类型的 ：地理 和时间 。对于地

理 ，需要每个节点提前知道自己的位置坐标信

息，而在 很多场景里，由于存在各种攻击，

每个节点的位置信息很难正确获得 ，文献 也没

有讨论如何获得位置信息的具体方法。对于时间

，不适用于 ，需要所有节点同步时钟达

到几十纳秒的精度。例如，如果通信距离为 ，传

输时间仅需要 。如果同步时钟精度超过 ，

有可能将不在通信范围内的节点认为是邻居节点，

将在通信范围内的节点认为是非邻居节点。为了防

御虫洞攻击，同步时钟精度必须小于 ，传感器

节点很难达到这一要求。与文献 类似，有许多基

于消息传输时间信息来检测虫洞攻击的方案，比如

、 以及 。

文献 提出了一种基于多维缩放可视化虫洞

检测机制，该方案存在 个主要问题。

首先， 需要每个节点依据 测量到所

有邻居节点的距离，通信代价可能会很大，而且是

否可行有待研究。文献 没有给出具体如何依据

测量以及 测量误差，仅假设存在一个测量

误差范围，在什么条件下才能达到假设的误差范围

没有研究讨论。其次，文献 给出的网络引导方法

不能防御虫洞攻击，达到基站获得所有节点的邻居

表的目的。如图 所示，假如恶意节点 记录节点

的路由发现分组后，通过一条高质量链路传输给恶

意节点 ；恶意节点 向其周围节点重放接收的路

由发现分组，例如节点 、 、 、 、 和 。这

样，依据文献 提供的方法，恶意节点 周围的节

点将更新它们到基站的路径长度为 跳，将节点

作为它们下一跳节点。这些虚假的 跳节点将重放

它们接收的路由发现分组，进而网络将被这些虚假

跳节点划分，影响 对虫洞攻击的检测。

图 虫洞攻击一般模型
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文献 提出了一种基于时间和信任的检测

机制，用于检测被捕获节点发送修改的虚假

包的虫洞攻击。基于时间模块需要每个节点获得自

己的邻居节点信息。然而，安全邻居发现是非常困

难的 ，在邻居发现和路由发现过程中文献

没有给出任何防御机制。文献 提出了一种基于

信任的模式，用于识别隔离虫洞攻击。与文献

类似，节点监视邻居节点的投递行为，测量邻居节

点的信任情况。

文献 提出了一种安全邻居发现和本地监视

机制 ，用于检测虫洞攻击。然而，

依赖对密钥建立 跳邻居表，仍然可受到虫洞攻击。

即使节点存储空间足够，在网络部署时所有节点对

存在共享对密钥，攻击者通过重放邻居发现分组，

可建立虚假邻居节点。如果通过密钥管理协议建立

邻居节点间的对密钥，在对密钥建立的过程中就有

可能受到虫洞攻击。文献 提出了一种基于本地

监视和安全中心结合的机制 ，用于减

轻虫洞攻击对移动多跳无线网络的危害。文献

提出了一种基于一致性检验的安全邻居证实

协议。然而，文献 假设邻居节点已知，没有考虑

在邻居发现阶段可能受到虫洞攻击的威胁，同时每

个节点需要拥有 个网络接口。

文献 提出了一种无线指纹的机制，可用于

防御虫洞攻击，然而还未实现节点直接识别指纹。

其中有很多问题有待进一步研究，比如更好的指纹

形成方法，噪声和移动对指纹识别过程的影响等。

假定一个静态 由一个基站和 个传感器

节点组成。基站是一个功能强大的节点，拥有更多

资源，同时是安全的。假定传感器节点有多个发射

功率等级，例如， 有 个不同的 等

级。假定基站以某一特定 等级发射消息时，其

通信范围可覆盖整个部署区域。所有节点共享一个

全局密钥，用于安全初始化，同时每个节点拥有唯

一的识别编号 。

本文主要考虑在网络初始化阶段，可能受到的

外部虫洞攻击。与许多机制一样，假定在网络初始

化阶段，没有网络节点被攻击者捕获。不同的是，

本文没有假定在此阶段网络中也不存在外部虫洞

攻击。因为发起虫洞攻击，攻击者不需要获得网络

的秘密信息。假定攻击的目的是在节点间建立虚假

链路，扰乱邻居发现和路由发现，进而影响路由和

网络性能。假定虫洞攻击者拥有自己的安全机制，

比如密钥管理协议，每对虫洞节点间可以安全通信。

针对邻居发现或路由发现，一个攻击节点 首先封

装已记录的分组，然后通过一条高质量或者外部信

道链路发送至其合作攻击节点 。攻击节点 解封

装对应分组后，以一定 等级广播解封装的分组。

通过约束限制邻居发现消息的传输

距离来防御虫洞攻击，有别于许多已提出来的检测

机制。

机制包括 个方面：在发送消息中嵌

入额外的约束信息；检查消息的有效性。其依赖

个因子：每个节点到初始基站的距离和一个精选的

接收距离阈值。假定每个节点 到初始基站的距离

记为 ，测量 的方法将在 节介绍。

在网络初始化阶段，当节点 发送一个

消息时，将 功率 和距离信息 加入到分组中，

如图 所示，并使用全局密钥加密。当节点 接收到

来自节点 发送的 消息后，首先比较 和接

收信号强度指示 读数值 ，检查式 是否成立

图 发送一个 消息

提供了信号在接收器前端的强度信息，对

每个成功接收的消息，其值可从 模块获得，

比如 。如果式 为真，则认为接收的

消息为异常分组，丢弃。由于无线通信存

在路径损失，如果式 为真，可认为接收的消息来

自一个高 功率的恶意节点。如果式 为假，则

计算 和 差的绝对值 ，检查式 是否成

立，其中 为精选的接收距离阈值
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如果式 为真，则认为接收的分组为异常分

组，可能是由虫洞节点重放。接收 消息的

处理过程如图 所示。

图 接收一个 消息

可从 个方面约束防御虫洞攻击。如

图 所示，假设节点 以某一低 功率发送

消息发现其邻居节点，通信半径为 。节点 到初

始基站的距离记为 。在邻居发现阶段，所有传

感器节点以相同的低 功率发送消息。

图 约束防御虫洞攻击

可以约束虫洞节点对的部署位置，给

攻击节点对的部署带来难度。在没有 机制

时，攻击者 可以将 消息隧道传输到位于

网络任何位置的恶意节点，例如攻击节点 、 、 ，

然后这些恶意节点可以以低或者高 功率重放接

收的 消息分组。然而，如果使用 ，

攻击节点 为了给节点 建立尽可能多的虚假邻居

节点，仅能将 消息分组隧道传输到以初始

基站为圆心，以 为半径的圆上，例如攻击节点

。如果攻击节点 将 消息隧道传输给攻

击节点 或者节点 ，传感器节点接收到来自攻击

节点 或者节点 重放的 消息后，通过检

查式 和式 成立与否，大量传感器节点可以过滤

掉重放的 消息分组。因此， 可以

减轻虫洞节点对 和 对节点 的威胁。

可减轻以高 功率重放 消息造

成的威胁，减少回复虫洞节点重放消息的节点个数

和由虫洞攻击建立的虚假邻居节点个数。如果攻击

节点 以高 功率重放 消息，通信半径

为 ，可影响更多的传感器节点，例如节点 、节

点 、节点 都会受到影响。当没有 时，

节点 、节点 、节点 将回复接收到 消息

分组。假设攻击节点 在节点 通信范围之外，则

仅可以接收到节点 和节点 回复的加入消息。如

果网络中存在很多类似节点 的节点，这些节点回

复 消息会产生严重碰撞，形成一个

攻击。然而，如果使用 ，节点 、节点

和节点 首先检查式 和式 成立与否。如果对于

节点 和节点 式 为真，仅节点 将回复重放的

消息。因此，在这种情况下， 可以

减少由虫洞攻击引起的欺骗回复，减少建立虚假邻

居节点的概率以及产生 攻击的概率。

如果攻击节点 以某一低 功率重放

消息，当没有 时，节点 和节点 首先

检查式 和式 成立与否。如果对于节点 式

为真，仅节点 将回复重放的 消息。因此，

在这种情况下， 也可以减少由虫洞攻击引

起的虚假回复和建立虚假邻居节点的概率。

为了减少节点成本，假定节点没有额外的定位

设备，本文提出了一种基于 的测量距离方法。

由于基于 的测距方法有一个缺点：估计误差

相对较大，在网络初始化阶段不适用于邻居节点对

间的距离测量。因此本文利用 和基站相对强

大的功能，在网络初始化阶段仅测量每个节点到初

始基站的距离，以减少能量开销和初始化时间。

按照普遍应用于 的无线传输模型，对数

正态 路径损耗模型，可以估算发送节点

和接收节点间的距离。对数正态 模型可

由式 表示。其中 表示距离为 的路径损失；

为参考距离为 的路径损失； 为路径损失

指数； 为均值为 ，标准差为 的高斯随机变量。

由于 为 功率 和接收信号的 值
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之差，当 ，可以由式 计算距离

由于 是随机变量，仅依靠单一 采样不

能计算出精确的距离 。然而 是一个均值为 的

随机变量，可以通过采样一定数量的 ，以平均

距离 作为距离 的近似值，本文称之为

测量方法。平均距离 可由式 计算

其中， 为 个采样的平均路径损失值

。平均距离将作为节点到初始基站的近

似距离，记为 。

测量方法很容易实现。在网络初始化

阶段，初始基站以某一特定高 功率向全网发射

个广播信元分组，记为 。

包含 功率值 和一个序列号 ，使用全

网共享的密钥加密。序列号 用于标记

，防止恶意节点重放 ，影响传

感器节点测量距离。由于假设在网络初始化阶段

没有节点被捕获，因此攻击节点不能恶意修改

包含的内容。

传感器节点获得初始基站距离的处理过程如

图 所示。当传感器节点 接收到序列为 的

，首先通过比较 与记录最近接收分组

的序列号的计数器 ，检查接收的 是

否为新鲜分组。如果 为新鲜分组，节点

记录相应的 值 并更新 。当基站发

送完 个 后，节点 按照式 计算到初

始基站的距离。

图 计算距离 的处理过程

对一定的 功率，选择恰当的接收距离阈值

可提高网络的性能。如果选择的接收距离阈值过

小或过大，真实的邻居节点可能被认为虚假的邻

居节点或者虚假的邻居节点认为是合法的邻居节

点。由于使用 或者其他方法测量距离

存在误差 ，假设最大的测量距离误差为

。

按照对数正态 路径损失模型， 服

从 分布，则 也为高斯随机变量且服从
。对于一定的 功率 ，

值 也为高斯随机变量且服从

。

由于 模块存在接收敏感值 ，例如

的 ，当 时 模块才能

成功接收相应的信号。当发送节点和接收节点距离

时，可以按照式 计算接收节点的接收概率

，其中， 为式 定义的函数。

由式 和式 ，通过查找 函数值表可得到

。由式 可知，接收节点与发送节点距离越

大，接收概率越小，因此每个节点应选择接收概率

大的邻近节点作为邻居节点。从而，选择一个恰当

的接收距离阈值需要选择一个恰当的接收概率阈

值 。

在网络协议栈中，仅 层的最大重传次数

可影响到节点在路由层的接收概率。如图

所示，假设 ，在网络层接收概率需要达到

，则可通过式 和式 计算 。

图 计算接收距离阈值

对于式 ，仅当 层确认包成功接收后，

一次传输才认为成功完成。而对于式 ，无需

层确认分组。为了确保通信的有效性和及时性，通
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常 ，而且需要 层确认分组，例如

、 、 等已知的

协议。如果 ，依照式 可得 。

当接收概率阈值 确定后，对于某一特定

的 功率 和 接收敏感值 ，可依据式

计算接收概率距离 ，如图 所示。当发送节点

和接收节点间的距离 时，对一次发射，分

组被成功接收的概率大于 。由于 模块的

功率等级个数有限，例如 ，因此在网络

部署前，可以将 预载到节点中。

假设最大测量距离误差为 ，因此节点间

的最大距离误差为 。为了使距离发送节点

小于 的所有高接收概率节点都作为候选邻居

节点，由 和 可依据式 计算接收距离

阈值 ，如图 所示。

由式 可知，如果 过大，低接收概率

节点甚至完全接收不到的节点将被包括在候选邻

居节点中。对于前者，可能建立链路质量较差的邻

居节点；对于后者，则给虫洞攻击提供了攻击机会，

使得 防御性能较低。为了评估 ，本文

引入评估概率 对其进行评估。 为 对

应的接收概率，可由式 计算得到。 反映了候

选邻居节点接收概率达到的等级。当 越小，

允许回复 消息分组的区域就越大，对虫洞

攻击的防御性能相对就越弱。

当网络监测区域大于单个基站最大通信范围

时，需要向监测区域部署多个基站，如图

所示。对于多基站情况，由于基站节点功能强大，

基站节点间的虫洞攻击防御可由文献 中的

机制防御，例如图 中的基站节点 、 、 。

因此对于多基站情形，仅需要额外考虑位于不同

基站通信范围内普通节点受虫洞攻击的问题，如

图 所示，即受到攻击节点 、 、 合作攻击的

问题。

为了防御如图 中受到攻击节点 、 、 合

作攻击问题，可将基站和普通节点分组部署。假

设网络检测区域可逻辑划分成 个大小为

区域，将基站和普通节点分成 组，每组中有一

个基站和 个普通节点。每组中的所有节点共

享一个唯一的全局组密钥，用于安全初始化。在

部署时，将同组节点部署于相同划分区域，不同

组节点部署于不同划分区域，且基站部署于划分

区域中心位置区域。

图 多基站体系结构

在网络初始化使用 计算到对应基站距离

时，由于每组中的基站与对应组的普通节点相关

联，具有共同的组密钥，因此，普通节点只接受与

其对应的基站节点的广播信元分组，即可防御如图

中受到攻击节点 、 、 合作攻击影响测距的问

题。在网络初始化节点发送 消息时，可在

发送的消息中额外嵌入对应的基站信息，比如基站

信息，并使用组密钥加密，从而实现防御如图

中受到攻击节点 、 、 合作攻击影响邻居发现的

问题。因此对于多基站情况，通过分组部署方式可

转换为多个独立的单基站情形， 可较容易

地扩展到多基站的应用。

与其他一些重要的应对虫洞攻击机

制的比较如表 所示。

由表 可知，已有方案大多数属于检测机制，

依赖的假设条件是在网络初始化安全完成之后

对虫洞的检测，需要节点的位置坐标信息或邻居

节点信息。如果不能保证网络安全初始化，这些

检测机制性能会受到影响，甚至失效。本文方案

是在文献 中的地理 基础上结合 的

特点，针对网络初始化阶段节点坐标位置等信息

未知的情况下，实现的一种有效防御机制

。
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本文所有实验在基于 平台的无线

传感器网络模拟器 里完成。

节点接收概率主要用于：验证到发送节点距离

不同的节点，接收概率不同；验证本文基于

实现的对数正态 模型的时变参数文件的

有效性。

虽然 已实现了一个对数正态

模型，但是仅用于模拟平均路径损失。将该模型的

对应参数设置后，如果没有相应的时变模型，在一

次模拟过程中，对于一条特定的链路其路径损失是

不变的。目前， 仅为个人区域网 提供

了一个时变参数文件，不适用于 。因此需要

为 提供一个类似的时变参数文件，以模拟更

真实的对数正态 模型。

为了兼容 的无线信道模型，本文参照

定义的时变参数文件格式 ，创建了一个

名 的参数文件。 包括 层概率密

度函数 ，第一层有 个值，第二层有 个

值。每个值为一个 类型的实数或者为 个字

母，其中前者由高斯分布 产生，用于模拟式

中的 ，均值为 ， ；后者用于指向下一层

。一个 定义了选取每个值的概率，例如，假

设一个 里有 个不同取值，则取每一个值的概

率为 。

为了验证 可行性，本文将下面的实验

结果与通过式 计算的结果进行了比较。 个传

感器节点随机均匀分布在 的区域，基

站位于部署区域中心。 ， 。

模块为 ， 功率 。基站

节点共发送 个信元分组，其他节点统计接收

到的分组个数，估计接收概率，结果如表 所示。

到 的距离 估计概率 计算概率

由表 可知，距离基站越远，节点的接收概率越

小，而且估计的接收概率非常接近理论计算的接收概

率，这表明实现的时变参数文件 是可行的，

可反映出对数正态 模型的时变特性。

考虑到 所有节点都具有相同的资源，没

有提供类似基站功能相对强大的节点，因此对相应参

数进行如下设置： 功率设置为最大 ；部

署区域设置为 ，以便所有节点可以较高

概率接收到初始基站发送的 ；传感器节点

研究工作 机制 方法 同步时钟 位置信息或邻居节点信息 额外硬件设备

等 防御方法 地理和时间 精确的同步时钟；
不适合于

对地理 ，每个节点需要知道自己的位置
坐标 没有讨论如何获取位置坐标

等 检测方法 使用一致性检测进行
安全邻居证实

微妙级的精确同
步时钟

假设每个节点已知各自邻居节点信息及对密
钥信息

个网络接口

等 检测方法 基于 可视化 无 基于 需要基站获得每个节点的邻居表
信息 设计的网络引导方法不能实现免疫虫
洞攻击

无

等 检测方法 基于时间和信任 需要安全邻居发现机制 无

等 检测方法 安全邻居发现和本地
监视

无 需要预分配对密钥管理协议 未考虑在预分
配对密钥阶段可能受到的虫洞攻击

无

等 检测和防御
方法

指纹识别 无 无 指纹

设备

本文机制 防御方法 无 基于 方法获得节点到初始基站距离 无
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个数为 ；其他参数同 节。

实验结果如表 所示，其中 表示初始基站发

送的 总个数； ， 和 分别表示测量
距离误差落在区间 ， 和 ； 表示测

量距离误差大于 ； 表示最大的测量误差；

和 分别表示测量误差的均值和方差。

由表 可知，采样次数越大，测量误差越小；

大多数距离误差小于 。由于 是一个均值为

的高斯随机变量，采样次数越多，均值越接近于 ，

因此使用式 估计的距离越接近真实的距离。当

时，几乎没有距离误差超过 。为了减少

部署代价，本文假定传感器节点没有安装额外的定

位设备。因此，为了让传感器节点可以获得它们到

初始基站的距离，由初始基站发送一定数量的

，以实现在网络初始化阶段防御虫洞攻

击，这种策略的成本和能量开销很小。

为了验证 的防御效果，本节将本文方

法 与 文献 中 的地 理 和 时 间

、文献 的 、文献 的 、

文献 的 和文献 的 进行了对比

实验。对于 ，依据文献 ，假设通过某种方

式每个节点已获取自己的位置坐标信息；任意两节

点距离的最大相对误差为 。对于 ，分别

考虑了节点间的最大同步时钟误差 为 、

和 的情况。当 时，在约束分

组传输最大距离上 和 是等价的，都

为 ，因此在这种情况下两者的防御效果

也是等价的，其中 为节点的通信半径。对于

取值考虑了 种情况： 时表示采用单

位圆通信模型使用的通信半径； 时表示采

用本文计算的接收概率距离 。在后文中对

的对比由 时的情况表示。

实验参数设置如下： 个传感器节点随机均

匀分布在 的区域； 个固定坐标节点，如

表 所示，其中 的节点为基站； ， 的节

点发送邻居发现分组； 节点对 、 和

分别表示 对不同情况的虫洞攻击节点；接收概率

阈值 ，默认的 功率 ，因此

依据式 ， ；依据 节， ，

因此接收距离阈值 ；其他参数同 节。

按照式 可计算出 。

对每一次实验包括 个阶段：第一阶段，初始基

站节点广播 个信元分组，其中 功率 ，

其他节点使用 计算到初始基站的距离；第二

阶段，节点 和节点 发送邻居发现分组，记为

，其中默认 功率 。

当虫洞节点 接收到来自节点 发送的

，隧道发送给它的合作节点 。节点

随后重播接收到的 ，其中 功率

。在这种情况下，节点 和节点 距离

初始基站的距离相同， 不能过滤掉重放的

。

当虫洞节点 接收到来自节点 发送的

，隧道发送给它的合作节点 。节点

随后重播接收到的 ，其中 功率

。在这种情况下，节点 和节点 到初

始基站的距离分别是 和 ，因此一些节点使

用 能过滤掉重放的 ，具体

依赖受影响节点的位置。

当虫洞节点 接收到来自节点 发送的

，隧道发送给它的合作节点 。节点

随后重播接收到的 ，其中 功率

，比默认的 功率大。与第二种情形

类似，节点 和节点 距离初始基站的距离分别是

和 。在这种情形下如果没有防御策略，与

以默认 功率重播 相比，由于距离
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越大接收概率越小，攻击者虽然不能建立起明显多

的虚假邻居节点，但可以引起更广区域的节点回复

，可能引起 攻击，进而使得

网络初始化失败。

图 和图 为实验结果，其中所有结果是对

次实验取平均值得到，节点 和节点 为没有

受到虫洞攻击影响的结果，它们受虫洞攻击影响的

结果由相应虫洞节点对应的结果表示。

图 显示了每个节点建立的邻居节点个数。由

图 中节点 和节点 的结果可知，网络在没有受

到虫洞攻击的情况下，除位于部署区域边缘节点

外，节点的邻居个数为 。由于 、 、

和 属于事后检测机制，因此在邻居发现阶

段它们建立的邻居节点个数和未使用防御策略的

结果一样。当节点与邻居发现节点距离越远时，

防御效果越好，如节点 和节点 结果所示。

当节点与基站距离和邻居发现节点与基站距离相

差越大时， 防御效果越好，如节点 和节

点 结果所示。由节点 结果可知，当节点与基站

距离和邻居发现节点与基站距离相差小于接收距

离阈值 时， 不能过滤掉节点 重播的

。由节点 和节点 结果可知，当节

点与基站距离和邻居发现节点与基站距离相差大

于接收距离阈值 时， 防御效果优于

和 的 情况。这是由于当

时 允许分组传输的通信距离更远。

当 时， 的防御效果要优于 。

图 显示了每个节点影响的回复节点个数。由

图 可知，由于 、 、 和 属

于事后检测机制，因此在邻居发现阶段它们影响的

回复节点个数和未使用防御策略的结果一样。在第

二种和第三种情形下，当节点与基站距离和邻居发

图 节点建立的邻居节点个数

图 节点影响的回复节点个数
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现节点与基站距离相差大于接收距离阈值 时，

防御效果优于 和 的

情况，有更多受影响的节点不用发送回复分组，尤

其对第三种情形。当 时， 的防御

效果要优于 。由图 和图 中的节点 结

果可知，在不考虑虫洞攻击影响下，由于

， 可以让一些接收概率小于

的节点避免回复 ，避免建立链路质量

差的邻居节点，同时不影响建立的正常邻居节点个

数，这有利于提高网络的性能。

由以上结果可知，在邻居发现阶段，

防御效果优于 、 、 和 。当

节点与基站距离和邻居发现节点与基站距离相差

大于接收距离阈值 时， 防御效果优于

。虽然当 时， 的防御效果要

优于 ，但是目前传感器节点的同步时钟往

往只能达到微妙级的精度，要达到 级的精度

是很难实现的。当节点与基站距离和邻居发现节

点与基站距离相差小于接收距离阈值 时，虽

然 不 能 防 御 虫 洞 节 点 重 播 的

，但是这也需要虫洞节点与基站距

离和邻居发现节点与基站距离相等或接近时，这

些节点才会或可能会受到影响，而这无疑给虫洞

节点对的部署带来了困难。同时虽然 的防

御效果要优于 ，但是这需要额外的硬件

设备支持和其他安全精确定位协议的支持，这将

增加网络的部署难度和代价。因此，当综合考虑

网络的部署难度、代价、所需设备和防御效果时，

与已有检测和防御方法相比， 具有一定

的优势。

本文提出了一种约束防御策略 ，以

防御在 初始化阶段可能受到的外部虫洞攻

击。基于对数正态 模型，通过组合节点

接收概率， 和 层的最大重传次数，研

究了如何实现 和如何得到及设置相应参

数，包括一种测量相对距离的方法 和选择

恰当的接收距离阈值。在能耗方面，每个节点仅需

要额外接收 个左右的信元分组用来估计到初

始基站的距离，因此能耗开销很小。实验结果表明

了 和 的可行性。同时当综合考虑

网络的部署难度、代价、所需设备和防御效果时，

与已有检测和防御方法相比， 具有一定

的优势。
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